
 Capitolo 1 - Introduzione al documento di e-Policy 

 1.1 Scopo dell'e-Policy 

 Al  giorno  d’oggi  le  “Tecnologie  dell’Informazione  e  della  Comunicazione  -  TIC”  sono  diventate  a  tutti 

 gli  effetti  uno  strumento  fondamentale  nel  processo  educativo  e  collaborano  con  gli  strumenti  di 

 formazione più tradizionali nell’apprendimento degli studenti e delle studentesse. 

 Le  “competenze  digitali”  sono  state  inserite  tra  le  competenze  chiave  europee  finalizzate  ad  un 

 apprendimento  permanente  e,  come  ricordano  le  Raccomandazione  del  Consiglio  Europeo  del  2006 

 aggiornata  al  22  maggio  2018,  devono  essere  sviluppate  proprio  a  partire  dagli  ambienti  scolastici  e 

 fin dalla Primaria. 

 Per  questo  motivo  oggi  è  richiesto  agli  Istituti  Scolastici  di  dotarsi  di  un  documento  di  E-policy,  che 

 promuova  competenze  digitali  e  un  uso  corretto  e  consapevole  delle  tecnologie.  Un  documento 

 organico  che  abbia  come  attori  i  ragazzi  e  le  ragazze,  ma  anche  gli  adulti  coinvolti  nel  processo 

 educativo,  docenti,  genitori  e  personale  tutto  della  scuola.  L’E-policy  non  deve  essere  un  documento 

 sterile  ma  deve  essere  il  punto  di  partenza  per  delle  riflessioni  e  un’attenzione  mirata  a  prevenire 

 situazioni  problematiche.  Riconoscere  per  tempo,  gestire  per  tempo  e  segnalare  quando  necessario 

 aiuteranno  a  rendere  l’ambiente  virtuale  un  luogo  sano  e  costruttivo  dove  fondare  solide  basi  per 

 l’apprendimento e la socializzazione di informazioni ed esperienze formative. 

 Una particolare attenzione va posta a: 

 ●  utilizzo delle TIC nella didattica delle varie discipline; 

 ●  sviluppo delle  “competenze digitali”; 

 ●  salvaguardia della privacy e della sicurezza online; 

 ●  conoscenza  delle  principali  norme  comportamentali  e  delle  procedure  nell’uso  delle  TIC 

 (Netiquette); 

 ●  misure per la prevenzione e la sensibilizzazione di comportamenti on-line a rischio; 

 ●  misure  per  la  rilevazione,  segnalazione  e  gestione  delle  situazioni  rischiose  legate  ad  un  uso 

 non corretto delle tecnologie digita  li. 



 1.2 Ruoli e responsabilità 

 Come  già  detto,  affinché  il  documento  sia  efficace,  è  necessario  che  ognuno,  compatibilmente  con  il 

 proprio ruolo, s’impegni nell’attuazione e nella promozione delle sue parti. 

 Dirigente scolastico: 

 ●  Garantisce  la  tutela  degli  aspetti  legali  riguardanti  la  privacy  e  la  tutela  dell’immagine  di  tutti 

 i  membri  della  comunità  scolastica.  Nella  nostra  scuola  la  Segreteria  raccoglie  all’inizio  di 

 ogni  percorso  scolastico  una  dichiarazione  firmata  dai  genitori  nella  quale  si  definisce  cosa  la 

 scuola può pubblicare in accordo con la famiglia; 

 ●  Garantisce  ai  docenti  una  formazione  di  base  sulle  Tecnologie  dell’Informazione  e  della 

 Comunicazione  (TIC)  che  consenta  di  sviluppare  competenze  da  utilizzare  durante 

 l’insegnamento; 

 ●  Nel  caso  di  episodi  di  Cyberbullismo  che  non  si  configurino  come  reato,  informa 

 tempestivamente  i  genitori  dei  minori  coinvolti,  o  chi  ne  esercita  la  responsabilità  genitoriale 

 (tutori); 

 ●  Regola  il  comportamento  degli  studenti  ed  impone  sanzioni  disciplinari  in  caso  di 

 comportamento inadeguato; 

 ●  Informa  le  autorità  competenti  nel  caso  venga  a  conoscenza  di  episodi  che  si  configurino 

 come reato. 

 Referente Cyberbullismo d’Istituto: 

 ●  Coordina le iniziative interne di prevenzione e contrasto del Cyberbullismo; 

 ●  Predispone un documento di rendicontazione degli interventi; 

 ●  Facilita la formazione e la consulenza di tutto il personale; 

 ●  Pubblica il presente documento di E-Safety Policy sul sito della scuola. 

 Animatore Digitale e Team per l’Innovazione: 

 ●  Diffondono  i  contenuti  del  documento  tra  docenti,  studenti,  genitori  e  tutto  il  personale  della 

 scuola. 



 Tutti gli Insegnanti: 

 ●  Provvedono  alla  propria  formazione  /  aggiornamento  sull’utilizzo  del  digitale  con  particolare 

 riferimento  alla  sfera  etica,  tutela  della  privacy,  rispetto  dei  diritti  intellettuali  dei  materiali 

 reperiti in internet e dell’immagine degli altri, lotta al cyberbullismo; 

 ●  Supportano  gli  alunni  nell’utilizzo  consapevole  e  corretto  delle  tecnologie  informatiche 

 utilizzate a scopi didattici e non didattici; 

 ●  Segnalano  al  Dirigente  Scolastico  e  ai  suoi  collaboratori  eventuali  episodi  di  violazione  delle 

 norme  di  comportamento  stabilite  dalla  scuola,  avviando  in  questo  modo  le  procedure 

 previste in caso di violazione; 

 ●  Supportano e indirizzano alunni coinvolti in problematiche legate alla rete. 

 Tecnico informatico: 

 ●  Controlla  il  buon  funzionamento  della  rete  scolastica  e  dei  dispositivi  (PC,  tablet,  LIM, 

 Monitor digitali, stampanti ecc.); 

 ●  Controlla l’installazione dei nuovi software e mantiene aggiornati i sistemi; 

 ●  Controlla,  se  necessario,  la  cronologia  delle  consultazioni  tramite  device  scolastici  e 

 l’aggiornamento  dei  sistemi  di  sicurezza  informatici  (firewall,  protocollo  di  navigazione 

 autenticata e sicura, ecc.). 

 Direttore dei Servizi Generali e Amministrativi - DSGA: 

 ●  Assicura,  nei  limiti  delle  risorse  finanziarie  disponibili,  gli  interventi  di  manutenzione 

 necessari  ad  evitare  un  cattivo  funzionamento  della  dotazione  Tecnologica  dell’Istituto, 

 controllando al contempo che le norme di sicurezza vengano rispettate. 

 Genitori: 

 ●  Educano  e  sensibilizzano  i  propri  figli  sul  tema  della  sicurezza  in  rete,  in  piena  collaborazione 

 con il personale scolastico; 

 ●  Incoraggiano  l’impiego  delle  TIC  da  parte  degli  alunni  nello  svolgimento  dei  compiti  a  casa, 

 controllando che tale impiego avvenga in sicurezza; 

 ●  Agiscono  in  modo  concorde  con  la  scuola  per  la  prevenzione  dei  rischi  e  l’attuazione  delle 

 procedure previste in caso di violazione delle regole stabilite; 

 ●  Rispondono  per  gli  episodi  commessi  dai  figli  minori  a  titolo  di  culpa  in  educando  (articolo 

 2048  del  Codice  Civile).  Sono  esonerati  da  responsabilità  solo  se  dimostrano  di  non  aver 

 potuto impedire il fatto. 



 1.3  Un’informativa  per  i  soggetti  esterni  che  erogano 

 attività educative nell’Istituto 

 Tutti  gli  attori  che  entrano  in  relazione  educativa  con  gli  studenti  e  le  studentesse  devono  avere 

 sempre  un  appropriato  profilo  personale  e  professionale,  mettere  al  primo  posto  il  principio  di 

 interesse  superiore  del  minore,  ascoltare  e  prendere  in  seria  considerazione  le  opinioni  e  le 

 considerazioni  dei  minori,  soprattutto  se  è  evidente  la  preoccupazioni  del  soggetto  o  una  situazione 

 di allerta. 

 Sono  vietati  i  comportamenti  irrispettosi,  offensivi  o  lesivi  della  privacy,  dell’intimità  e  degli  spazi 

 personali  degli  studenti  e  delle  studentesse  oltre  che  quelli  legati  a  tollerare  o  okpartecipare  a 

 comportamenti di minori che sono illegali, o abusivi o che mettano a rischio la loro sicurezza. 

 Tutti  gli  attori  esterni  sono  tenuti  a  conoscere  e  rispettare  le  regole  del  nostro  Istituto  dove  sono 

 esplicitate  le  modalità  di  utilizzo  dei  propri  dispositivi  personali  (smartphone,  tablet,  pc,  etc.)  e  quelli 

 in  dotazione  della  scuola,  evitando  un  uso  improprio  o  comunque  deontologicamente  scorretto 

 durante  le  attività  con  gli  studenti  e  le  studentesse.  Esiste  l’obbligo  di  rispettare  la  privacy, 

 soprattutto  dei  soggetti  minorenni,  in  termini  di  fotografie,  immagini,  video  o  scambio  di  contatti 

 personali (numero, mail, chat, profili di social network). 

 1.4  Condivisione  e  COMUNICAZIONE  dell’e-Policy  all’intera 

 Comunità Scolastica 

 L’E-policy  viene  condivisa  e  comunicata  al  personale,  agli  studenti  e  alle  studentesse,  alla  comunità 

 scolastica attraverso: 

 ●  la pubblicazione del documento sul sito istituzionale della scuola; 

 ●  il  Patto  di  Corresponsabilità,  che  deve  essere  sottoscritto  dalle  famiglie  e  rilasciato  alle  stesse 

 all’inizio dell’anno scolastico; 

 ●  Il  documento  è  approvato  dal  Collegio  dei  Docenti  e  dal  Consiglio  di  Istituto  e  viene  esposto 

 in  versione  semplificata  negli  spazi  che  dispongono  di  PC  collegati  alla  Rete  o  comunque 

 esposto in vari punti strategici dell’Istituto. 

 Gli  studenti  e  le  studentesse  vengono  informati  sul  fatto  che  sono  monitorati  e  supportati  nella 

 navigazione on line, negli spazi della scuola e sulle regole di condotta da tenere in Rete. 



 1.5 Gestione delle INFRAZIONI alla e-Policy 

 La  scuola  gestisce  le  infrazioni  all’e-Policy  attraverso  azioni  educative  e/o  sanzioni,  qualora  fossero 

 necessarie, valutando i diversi gradi di gravità di eventuali violazioni: 

 ●  Richiamo verbale; 

 ●  Sanzioni  didattiche  commisurate  alla  gravità  della  violazione  commessa  (es.  assegnazione  di 

 attività aggiuntive da svolgere a casa sui temi di Cittadinanza e Costituzione); 

 ●  Nota disciplinare / comunicazione ai genitori o tutori mediante registro elettronico; 

 ●  Convocazione dei genitori o tutori per un colloquio con gli insegnanti o il coordinatore; 

 ●  Convocazione dei genitori o tutori per un colloquio con il Dirigente Scolastico; 

 ●  Eventuali denunce di bullismo On-line saranno trattate in conformità con la legge. 

 1.6 INTEGRAZIONE dell’e-Policy con Regolamento esistente 

 Il  Regolamento  dell’Istituto  Scolastico  viene  aggiornato  con  specifici  riferimenti  all’E-policy,  così  come 

 pure  il  Patto  di  Corresponsabilità,  in  coerenza  con  le  Linee  Guida  del  Miur  e  le  indicazioni  normative 

 generali sui temi in oggetto. 

 1.7  Monitoraggio  della  e-Policy,  implementazione  e  suo 

 aggiornamento 

 L’E-policy  viene  aggiornata  periodicamente  e  quando  si  verificano  cambiamenti  significativi  in 

 riferimento  all’uso  delle  tecnologie  digitali  all’interno  della  scuola.  Le  modifiche  del  documento 

 saranno  discusse  con  tutti  i  membri  del  personale  docente.  Il  monitoraggio  del  documento  sarà 

 realizzato  a  partire  da  una  valutazione  della  sua  efficacia  in  riferimento  agli  obiettivi  specifici  che  lo 

 stesso si pone. 

 Capitolo 2 - Formazione e curricolo 

 L’impiego  corretto  e  consapevole  delle  TIC  costituisce  un  fattore  di  innovazione  della  didattica  e  può 

 utilmente  contribuire  all’aumento  della  motivazione  e  del  rendimento  degli  studenti  e  alla  modifica 

 delle  pratiche  tradizionali  di  insegnamento:  è  quindi  importante  coglierne  le  potenzialità  rispetto  a 

 contesti  e  finalità  specifici.  Per  sostenere  questo  processo  all’interno  della  scuola  è  necessario 

 investire  sulla  formazione  e  l’aggiornamento  degli  insegnanti,  soprattutto  in  relazione  alla  didattica 

 per competenze e all’innovazione metodologico-didattica. 



 2.1 Curricolo sulle competenze digitali per gli studenti 

 Le  competenze  digitali  rientrano  tra  le  competenze  chiave  che  la  Comunità  Europea  ha  individuato 

 per  il  pieno  sviluppo  della  cittadinanza  (Raccomandazioni  del  Parlamento  Europeo  e  del  Consiglio  “Le 

 competenze  chiave  per  l’apprendimento  permanente”,  2006).  La  competenza  digitale  è  una 

 competenza  trasversale  e  tutti  i  docenti  sono  invitati  a  promuoverla  affinchè  possa  essere 

 giustamente  valutata  in  uscita  dalla  scuola  secondaria  inferiore.  L'obiettivo  è  quello  di  aiutare  i 

 ragazzi  a  riconoscere  e  organizzare  i  propri  bisogni  di  conoscenza,  di  espressione  e  di  comunicazione 

 mantenendo  alta  l’attenzione  sulla  sicurezza  e  sulla  necessità  di  riflettere  sempre  sulle  scelte  e  sulle 

 potenzialità  che  il  mondo  del  digitale  offre.  Il  nostro  Istituto  si  deve  dotare  di  un  Curricolo  Digitale 

 verticale  nel  quale  elencare  le  competenze  da  considerarsi  come  traguardi  in  uscita  dalla  classe  V 

 Scuola  Primaria  e  dalla  classe  III  della  Secondaria  di  primo  grado.  Nel  Curricolo  rientra  anche  la 

 Scuola dell’Infanzia ma in questo caso si prevede un approccio esclusivamente ludico. 

 2.2  Formazione  dei  docenti  sull'utilizzo  e  l’integrazione  delle  TIC 

 (Tecnologie  dell’Informazione e della Comunicazione)  nella didattica 

 L’Istituto  ha  aderito  negli  ultimi  anni  ad  attività  formative,  promosse  dal  MIUR  nell’ambito  del  PNSD, 

 organizzate  dagli  snodi  formativi  e  rivolte  all’animatore  digitale,  al  team  per  l’innovazione  e  ai  singoli 

 docenti.  Si  prevede  l’attivazione  di  altre  iniziative  di  formazione  facendo  ricorso  a  soggetti  esterni  e/o 

 al  personale  docente  interno  alla  scuola  che  abbia  acquisito  competenze  sull’innovazione  didattica.  Il 

 percorso  della  formazione  specifica  dei  docenti  sull'utilizzo  delle  TIC  nella  didattica  deve  diventare  un 

 processo  permanente  che  deve  prevedere  anche  momenti  di  autoaggiornamento,  di  formazione 

 personale o collettiva. 

 2.3  Formazione  dei  docenti  sull’utilizzo  consapevole  e  sicuro 

 di Internet e delle  tecnologie digitali 

 Il  Piano  Nazionale  Scuola  Digitale  prevede  che  ogni  Istituto  individui  un  Animatore  Digitale,  che 

 coordini  la  diffusione  dell’innovazione  digitale  e  delle  buone  pratiche  in  materia  di  digitalizzazione  e 

 buon  utilizzo  degli  strumenti  informatici  e  dei  device  di  uso  privato  e  collettivo.  L’AD  collabora  con 

 tutti  i  soggetti  che  possono  contribuire  alla  realizzazione  degli  obiettivi  del  Piano.  La  formazione  dei 

 docenti  sull'utilizzo  consapevole  e  sicuro  di  INTERNET  prevede  momenti  di  autoaggiornamento, 

 momenti  di  formazione  personale  o  collettiva  di  carattere  permanente,  legata  all'evoluzione  rapida 

 delle  tecnologie  e  delle  modalità  di  comunicazione  a  cui  accedono  sempre  di  più  ed  autonomamente 



 anche  i  ragazzi  più  piccoli.  Vengono  promosse  occasioni  formative  esterne  in  presenza  e/o  a  distanza. 

 Si  prevede,  inoltre,  la  promozione  di  attività  formative  interne  (seminari,  workshop,  caffè  digitali, 

 ecc.),  avvalendosi  di  risorse  interne  e/o  esterne.  Il  docente  referente,  ma  anche  gli  altri  docenti  del 

 Plesso,  partecipano  a  specifiche  iniziative  di  formazione  dedicate  alla  prevenzione  e  contrasto  del 

 bullismo e cyberbullismo. 

 2.4  Sensibilizzazione  delle  famiglie  e  integrazioni  al  Patto  di 

 Corresponsabilità 

 Il  nostro  Istituto  si  propone  di  organizzare  incontri  aperti  anche  alle  famiglie  e  agli  studenti  con 

 esperti  esterni  e  con  le  forze  dell’ordine  per  sensibilizzare  docenti,  alunni  e  genitori  sui  temi  della 

 sicurezza  online.  Gli  incontri  non  si  pongono  solo  in  un’ottica  formativa  ma  piuttosto  in  quella  della 

 condivisione  e  del  confronto  in  merito  ai  benefici  e  ai  rischi  derivanti  dall’uso  di  dispositivi, 

 applicazioni,  social  e  piattaforme.  Sul  sito  scolastico  saranno  resi  accessibili  i  materiali  così  come  nella 

 bacheca  virtuale  del  sito  di  “Generazioni  connesse”.  Sul  sito  sarà  anche  pubblicato  il  presente 

 documento  di  policy  per  consentire  alle  famiglie  una  piena  conoscenza  del  regolamento  sull’utilizzo 

 delle  nuove  tecnologie  all’interno  dell’istituto  e  favorire  un’attiva  collaborazione  tra  la  scuola  e  le 

 famiglie sui temi della prevenzione dei rischi connessi a un uso inappropriato del digitale. 

 Capitolo  3  -  Gestione  dell'infrastruttura  e  della 

 strumentazione TIC della e nella scuola 

 3.1  Accesso a Internet e filtri per la navigazione 

 L'IC  Centro  dispone  dell’accesso  alla  rete  wi-fi  in  gran  parte  dei  Plessi.  La  rete  di  cui  dispone  la  scuola 

 è  fornita  da  Lepida  tramite  il  Comune  di  Casalecchio  e  dispone  di  un  filtro  all’origine,  inoltre  nella 

 scuola  secondaria  di  primo  grado  è  stato  installato  un  ulteriore  filtro  per  la  navigazione  che  tiene 

 monitorate e tracciate le attività svolte in rete nel rispetto delle vigenti normative sulla privacy. 

 Malgrado  questo  la  scuola  non  è  in  grado  di  eliminare  tutti  i  rischi  anche  perché  è  possibile 

 commettere  errori  o  attività  illegali  su  siti  perfettamente  leciti  e  perché  gli  studenti  sono  in  grado  di 

 collegarsi a internet senza protezione sia da casa che con il proprio cellulare/device. 

 Per  questo  motivo  gli  insegnanti  hanno  la  responsabilità  di  guidare  gli  studenti  durante  le  attività 

 online,  di  stabilire  obiettivi  chiari  per  l'uso  di  Internet  e  disegnare  un  uso  dei  nuovi  strumenti  di 

 comunicazione accettabile e responsabile. 



 Bisogna  ricordare  e  prendere  atto  del  fatto  che  durante  il  lavoro  online  si  può  entrare  anche 

 accidentalmente  in  contatto  con  materiale  inadeguato  e/o  illegale.  E’  dovere  della  Scuola  garantire  il 

 diritto  dei  minori  all’accesso  alla  rete  e  adottare  nel  contempo  tutti  i  sistemi  di  sicurezza  conosciuti 

 per  diminuire  le  possibilità  di  rischio  nella  navigazione.  In  questo  contesto,  gli  insegnanti  hanno  la 

 responsabilità  di  guidare  gli  studenti  nelle  attività  online  a  scuola  e  di  stabilire  regole  di  condotta 

 chiare  per  un  uso  critico  e  consapevole  di  Internet  anche  a  casa,  per  prevenire  il  verificarsi  di 

 situazioni  potenzialmente  pericolose.  Resta  fermo  che  non  è  possibile  garantire  una  navigazione 

 totalmente  priva  di  rischi  e  che  la  Scuola  e  gli  insegnanti  non  possono  assumersi  le  responsabilità 

 conseguenti  all’accesso  accidentale  e/o  improprio  a  siti  illeciti,  o  al  reperimento  ed  uso  di  materiali 

 inappropriati. 

 3.2  Gestione accessi (password, backup, etc.) 

 L’accesso  alle  rete  wi-fi  è  protetto  da  una  tecnologia  che  garantisce  una  navigazione  autenticata  e 

 tracciata.  L’aggiornamento  degli  apparati  di  rete  consente  ai  docenti  e  agli  studenti  di  accedere  alla 

 rete utilizzando le credenziali Google istituzionali. 

 Le  operazioni  di  gestione,  configurazione,  backup  e  ripristino  sono  affidate  all'animatore  digitale  e  a 

 risorse tecniche interne presenti nell’Istituto con il supporto del Tecnico. 

 3.3  E-mail 

 Tutti  i  docenti  dell'istituto  e  il  personale  ATA  possiedono  una  e-mail  della  scuola  del  tipo 

 cognome@cdrcentro.istruzioneer.it 

 Gli  alunni,  per  attività  didattiche  online  e  per  la  DAD  sono  dotati  di  un  indirizzo  di  posta  elettronica 

 della  scuola  del  tipo  nomecognomestudente@cdrcentro.istruzioneer.it  .  La  dotazione  di  indirizzi  di 

 posta  elettronica  sia  dei  docenti  che  degli  alunni  appartiene  all’infrastruttura  delle  Google  Suite  for 

 Education. 

 3.4  Sito Web della scuola 

 Il  sito  web  della  scuola  è  gestito  dalla  Segreteria  e  da  una  docente  affinchè  sia  sicuro  e  accessibile; 

 contiene documenti e contatti utili anche in caso di fenomeni di Cyberbulling. 
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 3.5  Protezione dei dati personali 

 Tutti  i  docenti  e  tutto  il  personale  non  docente  sono  responsabili  del  proprio  username  e  della 

 propria  password  di  accesso  al  registro  elettronico  e/o  all’account  personale  di  istituto,  oltre  che 

 delle  password  di  accesso  alla  rete  wi-fi  dell’Istituto.  In  caso  di  smarrimento  o  dimenticanza  i  docenti 

 devono  rivolgersi  alla  segreteria  o  ai  docenti  referenti  e  fare  una  segnalazione  per  risolvere  il 

 problema  in  tempi  brevi.  A  tutto  il  personale,  docente  e  non  docente,  è  stato  raccomandato  di  non 

 salvare  le  password  nei  browser  dei  device  di  uso  comune  e  di  effettuare  sempre  il  logout  dai  siti  a 

 cui  si  accede  con  login  e  dalle  caselle  di  posta  personali.  Si  invitano  altresì  i  docenti  ad  una  custodia 

 responsabile  di  tutte  le  credenziali  di  accesso  con  password  segrete,  alfanumeriche  e  sicure, 

 cambiate almeno ogni tre mesi. 

 3.6  Laboratori informatici 

 L’Istituto  è  dotato  di  tre  Ambienti  Innovativi  di  Apprendimento  in  altrettanti  plessi  dell’Istituto,  nei 

 quali  è  presente  una  rete  LAN  cablata  che  utilizza  le  stesse  protezioni  firewall  e  regole  di  filtraggio 

 della rete wi-fi. 

 Il  vecchio  concetto  di  laboratorio  informatico  nella  nostra  scuola  è  sostituito  da  quello  più  moderno 

 di  Ambiente  Innovativo  di  Apprendimento:  aule  con  arredi  modulari,  componibili,  nelle  quali  si 

 possono  al  bisogno  svolgere  attività  di  coding,  tinkering,  making,  o  attività  laboratoriali  e  artistiche. 

 Le  aule  ordinarie  dove  si  svolgono  le  lezioni  possono  diventare  ambienti  innovativi  di  apprendimento 

 poiché  da  alcuni  anni  abbiamo  investito  nell’acquisto  di  chromebook  e  notebook,  che  possono  essere 

 prelevati  dagli  insegnanti  e  utilizzati  in  classe.  Negli  ultimi  anni  sono  stati  realizzati  due  Ambienti 

 innovativi  di  apprendimento:  uno  alle  Marconi,  uno  alle  Garibaldi  (Atelier  creativo)  e  uno  in  fase  di 

 realizzazione alle Carducci. 

 Capitolo 4 - Rischi on line: conoscere, prevenire e rilevare 

 4.1  S  ENSIBILIZZAZIONE  e P  REVENZIONE 

 Si elencano i rischi che maggiormente possono configurarsi a carico del minore: 

 ●  commettere azioni online che possano danneggiare se stessi o gli altri; 

 ●  essere una vittima di analoghe azioni commesse da altri; 

 ●  essere influenzati o venire a conoscenza di azioni analoghe commesse da altri. 



 È  importante  riconoscere  questi  fenomeni  ma  è  altrettanto  importante  sapere  quali  sono  le  possibili 

 strategie  da  mettere  in  campo  per  ridurre  la  possibilità  che  questi  fenomeni  avvengano  per  questo  è 

 necessario  che  già  a  partire  dalle  classi  quinte  della  scuola  primaria  e  per  tutto  il  ciclo  della 

 secondaria,  gli  alunni  vengano  informare  ed  educati  alla  consapevolezza  e  alla  riflessione  sulle 

 seguenti tematiche: 

 ●  Uso e/o abuso di internet; 

 ●  Whatsapp,  gruppi  e  social.  Come  la  messaggistica  online  ha  sostituito  o  integrato  il 

 linguaggio verbale e non verbale; 

 ●  Come la rete ha influenzato il modo di comunicare e relazionarsi con l’altro; 

 ●  I pericoli della rete (conoscerli ed evitarli). 

 Prevenzione: 

 ●  Importanza  di  tutelare  la  propria  privacy  e  quella  degli  altri  (dati  sensibili,  password,  foto, 

 video) e delle implicazioni legali in caso di trasgressione; 

 ●  Conoscenza  delle  regole  e  delle  norme  etiche  da  tenere  sempre  presenti  quando  si  utilizza  la 

 rete, quando si pubblica o si condivide un contenuto; 

 ●  Come  proteggersi  dal  rischio  di  infrangere  le  norme  o  diventare  vittima  di  azioni  lesive  e 

 offensive. 

 4.2 Cyberbullismo: che cos’è e come prevenirlo 

 La  legge  71/2017  “Disposizioni  a  tutela  dei  minori  per  la  prevenzione  ed  il  contrasto  del  fenomeno 

 del cyberbullismo”, nell’art. 1, comma 2, definisce il cyberbullismo: 

 “qualunque  forma  di  pressione,  aggressione,  molestia,  ricatto,  ingiuria,  denigrazione,  diffamazione, 

 furto  d’identità,  alterazione,  acquisizione  illecita,  manipolazione,  trattamento  illecito  di  dati  personali 

 in  danno  di  minorenni,  realizzata  per  via  telematica,  nonché  la  diffusione  di  contenuti  on  line  aventi 

 ad  oggetto  anche  uno  o  più  componenti  della  famiglia  del  minore  il  cui  scopo  intenzionale  e 

 predominante  sia  quello  di  isolare  un  minore  o  un  gruppo  di  minori  ponendo  in  atto  un  serio  abuso, 

 un attacco dannoso, o la loro messa in ridicolo”. 

 E’ necessario: 

 ●  nominare un referente per bullismo e cyberbullismo; 

 ●  predisporre  un  regolamento  e  un  decalogo  da  apporre  in  ogni  classe  dalla  4°  primaria  alla 

 secondaria; 



 ●  individuare le procedure di intervento in caso di segnalazione; 

 ●  pubblicare  sul  sito  della  scuola,  accessibile  alle  famiglie  e  agli  alunni,  il  regolamento  e  la 

 scheda di segnalazione; 

 ●  pubblicare  sul  sito  una  sezione  con  i  riferimenti  di  siti,  servizi,  numeri  telefonici  per  un 

 supporto  psicologico  e  legale  in  caso  di  problematiche  legate  al  bullismo  e/o  cyberbullismo. 

 In  questa  sezione  devono  essere  indicati  anche  i  segnali  generali  che  può  manifestare  la 

 vittima. 

 Nel regolamento si ricorda che  gli studenti devono 

 ●  utilizzare la rete nel modo corretto e consapevole; 

 ●  rispettare le consegne dei docenti sia in classe che a casa; 

 ●  non scaricare materiali e software senza l’autorizzazione dei docenti e/o dei genitori; 

 ●  non utilizzare unità removibili personali senza autorizzazione nei device della scuola; 

 ●  tenere spento lo smartphone al di fuori delle attività didattiche che ne prevedano l’utilizzo; 

 ●  durante  le  attività  che  prevedono  lo  smartphone,  utilizzarlo  esclusivamente  per  svolgere  le 

 attività didattiche previste. 

 Le tipologie di cyberbullismo maggiormente considerate sono 

 ●  Hate  speech:  il  fenomeno  dell’incitamento  all’odio,  all’intolleranza  verso  un  gruppo  o  una 

 persona. 

 ●  Dipendenza da internet e dal gioco online:  i comportamenti patologici/dipendenze. 

 ●  Sexting:  scambio di contenuti mediali sessualmente espliciti. 

 ●  Il  grooming  o  adescamento  online:  una  tecnica  di  manipolazione  psicologica  che  gli  adulti 

 potenziali  abusanti  utilizzano  per  indurre  i  bambini/e  o  adolescenti  a  superare  le  resistenze 

 emotive e instaurare una relazione intima e/o sessualizzata. 

 ●  Denigration:  diffusione di pettegolezzi, insulti, voci lesive della dignità della persona. 

 ●  Body shaming:  prendere in giro per l’aspetto fisico. 

 Capitolo 5 - Segnalazione e gestione dei casi 

 Strumenti a disposizione di studenti/esse 

 Gli  studenti  e  le  studentesse  non  sempre  si  trovano  nelle  condizioni  psicologiche  o  familiari  adatte 

 per  segnalare  eventuali  situazioni  problematiche  che  stanno  vivendo  in  prima  persona  o  di  cui  sono 



 testimoni,  per  questo  la  nostra  scuola  ha  previsto  strumenti  di  segnalazione  semplici  nella 

 compilazione e sempre a disposizione: 

 -  un indirizzo e-mail specifico per le segnalazioni; 

 -  un  box  per  la  raccolta  di  segnalazioni,  anonime  e  non,  inserita  in  uno  spazio  ben  accessibile 

 ma non troppo visibile della scuola; 

 -  uno sportello di ascolto con professionisti e un docente referente per le segnalazioni. 

 Link utili: 

 https://www.generazioniconnesse.it/site/it/home-page/ 

 https://azzurro.it/  (chat anonima o numero verde  1.96.96 ) 

 https://www.garanteprivacy.it/ 

 https://www.iglossa.org/glossario/#B  (l’ABC  dei comportamenti devianti online) 

 https://www.commissariatodips.it/ 

https://www.generazioniconnesse.it/site/it/home-page/
https://azzurro.it/
https://www.garanteprivacy.it/
https://www.iglossa.org/glossario/#B
https://www.commissariatodips.it/


 SCHEDA DI SEGNALAZIONE CASI DI BULLISMO O CYBERBULLISMO 

 CHI SEI? 

 VITTIMA 

 AMICO DELLA  VITTIMA 

 GENITORE 

 DOCENTE 

 ATA 

 ALTRO ………………… 

 PLESSO 

 MARCONI  GARIBALDI 

 CARDUCCI 

 VIGNONI 

 ESPERANTO 

 DESCRIZIONE 

 Diffusione di storie non vere 

 Esclusione da attività comuni (scolastiche o extrascolastiche). 

 Diffusione di foto o video intimi senza permesso 

 Offese e insulti su whatsapp e su altri social network 

 Esclusione dal gruppo e/o da chat 

 Spintoni, calci, schiaffi, pestaggi 

 Furti, danneggiamento di beni personali 

 Offese,  prese  in  giro,  denigrazioni  (anche  a  connotazione  sessuale  o  connesse 

 all'appartenenza a minoranze etniche o religiose o alla presenza di handicap); 

 Minacce, estorsioni ... 

 Altro 

 DETTAGLI 

 Bullismo individuale (un solo bullo), nome e classe: …………………………………. 

 Bullismo di gruppo (due o più prevaricatori), nomi degli autori e classe: 

 ……………………………………………………………………………………………… 

 Quante volte è successo? Dove? Da quanto tempo? 

 ……………………………………………………………………………………………… 

 Firma   ………………………………………… 


